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Oplichters
voor paal

ledereen kent ze wel: de e-mails die je duizenden
euroes beloven als je zelf eerst even een flinke bom
duiten overmaakt. Zonder uitzondering zijn ze af-

komstig van internetoplichters. Vorige week nog pak-

te de Amsterdamse politie een groep mannen op die zich er-
aan schuldig maakten. Een wereldwijde rebellenclub heeft het
heft in eigen handen genomen. Maar voor hoe lang nog?

doorJoost Bosman
warte mannen,
soms vrouwen, die
al dan niet naakt
met een vis op hun
hoofd en een ba-
naan in de mond
wezenloos in de cameralens sta-
ren. Meestal met een kartonnen
bord voor de borst, waarop de idi-
ootste teksten staan gekalkt in een
geheel eigen jargon: *Yes, | am a
kinky tossere of : ¢l need to be in
sing singe. Hoe krijg je iemand zo
gek? Welkom in de wereld van
scambaiting
Een scambaiter (vrij vertaald: op-

soort Marktplaats. ,,Maar mijn ad-
verteerders werden voortdurend
lastiggevallen door scammers. Dat
schrok hen af, dus was het slecht
voor mijn bedrijf. Daarom besloot
ik de oplichters te gaan bezighou-
den, zodat ze mijn klanten met
rust zouden latenZ, zegt Vidakovic.
Privé-detective Frank Engelsman
van Ulstrascan, gespecialiseerd in
internetfraude, maakt geregeld ge-
bruik van scambaiters. Niet alleen
de lolbroeken die zwendelaars

hun tijd laten verdoen, maar ook
handige jongens die nuttige infor-
matie ontfutselen aan criminelen.
En zelfs ehacktivistene (hacker en
activist) die daadwerkelijk inbre-

lichtingsaase of «fraudevissere) is ie-ken in computers van internetcri-

mand die een oplichter (scammer)
op internet zo lang mogelijk aan
het lijntje houdt. Hij doet zich

voor als potentieel slachtoffer,
maar neemt de scammer, vaak ac-
tief vanuit Afrika, Rusland of Azié,
op zijn beurt volledig in de ma-
ling. Het idee erachter: zolang hij
met mij bezig is, kan hij een echt
slachtoffer niet pakken.

De vaak hilarische e-mailuitwisse-
lingen kunnen soms weken tot
maanden in beslag nemen en wor-
den gepubliceerd op websites die

meestal het getal 419 in zich heb- Maar scambaiters vertrouwen poli- jaar, misschien anderhalfZ, schat

ben, refererend aan het Nigeriaan-
se strafrechtartikel over fraude.

Of de mailsessies en de fotoes alle-

maal authentiek zijn, valt onmoge-
lijk te achterhalen. Maar op inter-
net wemelt het van de scambaits

minelen en met de gevonden data
potentiéle slachtoffers waarschu-

wen. Engelsman erkent dat de op-
sporingsdiensten veel baat zouden

eScambaiters helpen
criminele organisaties
te ontwrichtene

kunnen hebben bij hun werk.

tie en justitie voor geen cent. En-
gelsman: ,,Ze zijn tamelijk paranoi-
de. De interne regels zijn streng:
€én misstap en je wordt uit de
community gegooid. Het is een
cult-groep, en die doet per defini-

en interviews met scambaiters. tie geen zaken met de overheid.Z
Zo liet de Amerikaanse zender Fox Een Engelstalige scambaiter, die
News uitgebreid zien hoe Antho-  werkt onder het pseudoniem Fa-
ny De Santo, oprichter van de web- ther Frank, bevestigt dat. Hoewel
site The Scambaiter, te werk gaat. er wereldwijd zich tienduizenden
Hij vertelt hoe je een oplichter aan mee bezighouden, is scambaiting
het lijntje kunt houden, met een volgens hem een zeer verborgen

veel scambaiters zich ontwikkeld
tot (soms full-time) onderzoekers
naar internetoplichting en zijn ze
dagelijks bezig dit soort criminali-
teit te bestrijden. ,,De websites vor-
men een enorme database met in-
formatie over oplichters en een
zeer effectieve manier om ze te be-
vechtenZ, stelt Father Frank.
Waardevolle informatie ook voor
de opsporingsdiensten, zou je zeg-
gen. Maar die zijn ook niet dol op
scambaiters. Ron Looije van het
Nationale Politie Instituut (NPI)
erkent dat het moeilijk ligt. ,,Het
proces van opsporing moet je zui-

ver houden. Als een burger op in-
ternet iets vindt en daarmee naar l I
de politie gaat, is dat okay. Maar

die informatie moet wel houvast
bieden om op door te recherche-

u
ren. Want wat in een proces ver-
baal staat, moet rechtsgeldig zijnee, V I
schetst Looije de spagaat waarin

de opsporingsdiensten zitten.
Frank Engelsman denkt dat het
dieper ligt. ,,De politiek voelt zich

overvallen. Scambaiters zijn een : p :
niet te controleren groep en daar Scambaiters besmjden In-

houden politici niet van. Ik denk ternetop”chting’ maar er
dat het moment niet ver is dat

scambaiters officieel worden be- moet wel wat te lachen
stempeld als staatsgevaarlijk. Een zijn. Daarom worden er

oor scambaiters is hu-
mor eenmust Ze vin-
den elkaar op websites,
waar ze hunbaits(de
e-mailwisselingen met de oplich-
ter) als trofeeén publiceren. Een
populaire methode om een mail-

Engelsman. Volgens hem ziiner  jngenieuze scenarioes ver- wisseling te rekken, is het aan de

zelfs dwarsverbanden tussen scam- .

baiters en WikiLieaks, die door ve- ZzONnnen, liefst om de scam-
len in de VS als terroristische orga-

nisatie wordt gezien. mer op pad te sturen.
Jeroen Recourt, lid van de Tweede

Kamercommissie voor Veiligheid

en Justitie namens de PvdA, denkt

dat het wel zal loslopen. ,,Ja, eris

een teneur om sneller de sticker

terreurorganisatie op te plakken.

Maar in het geval van scambaiters

zie ik de link met terreur niet zo.Z

zo geloofwaardig mogelijk verhaal activiteit. &Typerend is dat je mede-Father Frank is niet bang. Hij stelt

(de <baite). Ondernemer Alexander scambaiters nooit persoonlijk leert
Vidakovic (41) uit Beverwijk be- kennen. Hun sites zijn ook heel
gon er een jaar of vijf geleden voorzichtig met registreren.Z

mee. Aanvankelijk uit pure nood-  Volgens Father Frank (hij koos die
zaak. Vidakovic heeft een website naam, omdat hij merkte dat de
waarop particulieren spullen te identiteit van een kerkelijke figuur
koop kunnen aanbieden, een veel oplichters aantrok) hebben

dat scambaiters terreur juist tegen-
gaan. (EVeel scam-organisaties in
Afrika zijn verbonden met extre-
mistische clubs, zeker in Nigeria.
In die zin helpen scambaiters met
hun activiteiten deze organisaties
alleen maar te ontwrichten.Z

scammer toesturen van nepformu-
lieren die hij onmogelijk kan invul-
len. Een andere veelgebruikte val-
strik die baiters hanteren, is de
scammer lid te laten worden van
een verzonnen kerkgenootschap
(met belachelijke namen als *The
Church Of The Pathetic Ladse, de
zielige kerelskerk) onder het mot-
to dat je andersgelovigen geen geld
mag schenken. Als bewijs van hun
inschrijving moeten de scammers
een foto opsturen waarop ze in de
(vaak bespottelijke) kleding van de
*kerke staan afgebeeld. Uiteraard
met een begeleidende tekst op een
doek of een stuk karton. De fotoes
zijn een bonus die je aanzien on-
der mede-scambaiters doen stij-
gen.

De ultieme baiterstuurt het eslacht-
offere 00k nog op reis, een safari in
het jargon. De trip wordt door ve-
le duizenden scambaiters wereld-
wijd met groot vermaak gevolgd.
De scenarioes die scambaiters ver-
zinnen, zijn vaak ingenieus, ze
moeten uiteindelijk voldoende ge-
loofwaardig zijn. Zo kreeg scambai-
ter Alexander Vidakovic uit Bever-
wijk ooit een mail van een scam-
mer die een laptop via openhan-
del.nl wilde kopen met een valse
cheque.

Vidakovic is van oudsher vormge-
ver en wist met veel fotoshoppen
een geloofwaardig scenario in el-

lywood, rijk maar wel een enerde,
een eenzame zielepiet. De scam-
mer dacht: die kan ik mooi mani-
puleren. Toen ik geen tijd meer
had, hebben een vriend uit Leiden
en een jongen uit Australié het
overgenomen. Zogenaamd als de
criminele vader van Scooby Doo
en een FBl-agent die achter hem
aanzat. Complete paniek bij de
scammer, want hij werd uiteinde-
lijk opgejaagd door een schurk en
een geheim agent.ee

Rest de vraag hoe het komt dat op-
lichters hier in vredesnaam instin-
ken?

EDie scammers zijn helemaal geob-

kaar te draaien. ,,Toen de scammersedeerd door geld en door het feit

me per mail vroeg waar zijn bestel-
ling bleef, heb ik hem geantwoord
dat het vliegtuig in Marokko was
neergestort. Compleet met getruc-
te foto van het wrak en een zelfver-
zonnen krantenbericht.

,,De scambait eindigde met vuur-
werkZ, glundert Vidakovic. ,,Ik
deed me onder de naam Scooby
Doo voor als een designer uit Hol-

dat ze een mogelijk slachtoffer te
pakken hebbenz, verklaart Vidako-
vic. EBovendien kun je het ook
omdraaien: hoe komt het dat men-
sen nog altijd verleid worden geld
over te maken aan scammers.Z
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Scambaiters worden terug-

gepakt door eigen eslachtofferse
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De beste
scambait
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en van de beste scambaits aller tijden

erd opgezet door drie Amerikanen

ie een Nigeriaanse internetoplichter,
Adamu genaamd, op safari stuurden. Ze ope-
reerden onder hun valse namen Jojobean,
Professor So and So en YeahWhatever. Ze
zetten hun eaase uit door te stellen dat ze
functionarissen waren van een kerkgenoot-
schap. Ze beloofden Adamu 200.000 dollar
als hij een tak van hun kerk zou opzetten,
maar daarvoor moest hij wel naar buurland
Tsjaad reizen. Tsjaad is een erg instabiel
land met mijnenvelden, elkaar bestrijdende
milities en bandieten.
Als Adamu op enig moment meldt dat hij al
vier dagen niet heeft gegeten en gedronken
en in een busstation in de Tsjadische hoofd-
stad NeDjamena slaapt, tonen Jojobean en
YeahWhatever geen medelijden: ,,Leugens,
want hij heeft wel geld om e-mails te ver-
sturen. Die lui hebben liegen als hun baan.Z
De mailwisseling wordt door de Ameri-
kaanse scambaiters uiteraard op hun forum
gezet, wat hun wereldwijd een hoop virtue-
le schouderklopjes en high fiveoplevert.
Vervolgens sturen Jojobean, Professor So
and So en YeahWhatever Adamu naar Abe-
che, een Tsjadische stad vlakbij de grens
met de onrustige Sudanese regio Darfur.
Daar is het nog gevaarlijker dan in NeDjame-
na. Adamu (inmiddels vergezeld van zijn
broer) wacht drie weken in Abeche, terwijl
normaal een paar dagen al een hele presta-
tie is voor scambaiters. En nog zijn ze niet
klaar met hem. Ze lokken hem terug naar
NeDjamena. Vandaaruit worden de mails
steeds wanhopiger: Adamues broer is aan
zijn been gewond en ze zijn ternauwer-
nood ontvlucht aan een gevecht tussen le-
ger en rebellen. De scambaiters besluiten
Adamu (na drie maanden!) de genadeklap
te geven, waardoor hij weer naar Nigeria
zal terugkeren: ze melden hem dat zijn moe-
der in Lagos is overleden. Daarna loopt het
spoor doodf.
Op hun forum lopen de reacties uiteen.
Sommigen vinden de actie van de scambai-
ters te ver gaan. Maar zijzelf vinden dat on-
zin: ,,Je moet het spelen zoals de criminelen
dat ook doen.Z
Jojobean komt later opnieuw in contact
met Adamu, uiteraard met een andere
bait-naam. De Nigeriaan blijkt weinig ge-
leerd te hebben en is back in businestn een
nieuwe scambait deinst hij er niet voor te-
rug geld voor zichzelf op te eisen dat anders
naar een (uiteraard verzonnen) levensge-
vaarlijk ziek kind zou gaan, vertelt Jojo-
bean. Wanneer Adamu merkt hij met dezelf-
de persoon te maken heeft als die hem naar
Tsjaad heeft gestuurd, antwoordt hij: ,,Mail
me nooit meer, je bent een fraudeur en een
dief! Je zal een schaamtevolle dood ster-
ven.Z De pot verwijt de ketelf.



